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Herzlich Willkommen



MACMON SECURE GMBH
@ Best of Breed NAC-Anbieter

Grindung: 2003 in Berlin, 70 Mitarbeiter

Erfahrenes Team mit Entwicklung, Support (24x7) und Beratung an zentraler Stelle in Berlin

1.000 Installationen DACH — hohe Kundenzufriedenheit

BSI-zertifizierte NAC-Losung

Kooperationen mit weiteren fihrenden Herstellern von Sicherheitstechnologien
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NAC - WOFUR WIRD ES BENOTIGT?
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@ Die Erfillung diverser Vorgaben und Anforderungen

= Datenschutz-Grundverordnung

= DIN EN 80001-1

= Payment Card Industry Compliance (PCI)

= |SO IT Sicherheitsstandard gemafd IEC 27001/17799

BSI IT- GRUNDSCHUTZ-KATALOGE
Genehmigungsverfahren fur
IT-Komponenten

(MaBnahme 2.216):
.Die Installation und Benutzung nicht freigegebener IT-Komponenten muss
verboten und die Einhaltung dieses Verbotes regelmaBig kontrolliert werden.”
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ANGRIFFE, DIE SO NICHT PASSIERT WAREN...
@ Es betrifft uns alle
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Blackout

Ein Hacker brauchte nur zwei Tage, um die Kontrolle Gber die AU
Stadtwerke in Ettlingen zu Gbernehmen_ Er zeigte: Die 11 MR m."::..-.-
Stromnetze in Deutschland sind nicht sicher.
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INMALY Es ist Zeit fiir einen Anruf. "Noch ein paar Klicks, dann
Selts 1~ Blacksut ist es dunkel”, sagt Felix Lindner. Wenn er jetzt seine Der Ph " [ohnion & joh \det eine Sicherbeitsilcke in
RN Finger bewegt, geht in det siiddeutschen Stadt vernetzten Insulinpumpen. Der Fall ist besonders spektakulle.
Sygatan Schutsmasern i Ettlingen das Licht aus. 40.000 Einwohner haben
Cimaon Surcheirnen? dann keinen Strom mehr. 200,000 Wasserpumpen _ m . .
Salte 3 - Angritt st EitSngen konnten jetzt still stehen, weil der Hacker Felix
mat much Ermubgecdes ndage . ! SRR - *» che Me: Jotwoon &
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den Strom In Ettlingen, e | e A2k w4 wine taliche in mewr
Eberhard Oehler, Der GeschiftsfUhrer der ndinpungs bt und Hacker throrstisch das Gerde
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ek, wenn die Invadinaufute mankgadient wird, s etwe ety
hort, Hat der tatsdchlich die Lelitwarte, die Insulin derch Gie traghare Pumpe astgrichintot wird, die iber
Zentrale seiner Stadewerke, geknacke? eloen Kathetes v dem Kleper verboindes i

Stadtwerke erschricke, als er die tiefe Stimme
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@ Warum also wird NAC so wenig genutzt?

aufwandige Veranderungen der Infrastruktur?
hohe Investitionskosten?

hoher Pflegeaufwand?

geringer bzw. schwer festzustellender Mehrwert?
komplexe Thematik — hoher Schulungsaufwand?

Gefahr, falsche bzw. zugelassene Systeme auszusperren?
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MACMON MODULE
@ Abgestimmte Sicherheitspakete

TOPOLOGY

SWITCH VIEWER ADVANCED SECURITY
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GUEST SERVICE

PAST VIEWER NETWORK ACCESS CONTROL

02.1X
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UBERSICHT, KOMFORT & SICHERHEIT FUR IHR GESAMTES NETZWERK

= keine Agenten oder Sensoren erforderlich

= keine Veranderungen der Netzwerkstruktur
= AubBenstellen werden mit iberwacht

= Herstellerunabhangigkeit

= Regelbasiertes Eventmanagement

= Mischbetrieb mit & ohne 802.1X

= Zeiteinsparungen durch Automatismen

= Angriffsabwehr & Netzwerktransparenz

Geréatelokalisierung und-steuerung am Switch Port — (SNMP, Telnet/SSH oder 802.1X)
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MACMON ADVANCED SECURITY NEXT LEVEL@\

@ Das extra Level an Netzwerksicherheit

=  Reverse Authentication

-

= WMI & SNMP Corporate Check

ERWEITERTE IDENTIFIZIERUNG DER ENDGERATE %‘3‘ a
= Footprinting _

~

SCHUTZ VOR ANGRIFFEN
= Adressfalschung

= Angriffe auf Switches M ,;/

= ARP-Spoofing/MAC-Spoofing

I SNMP IP-Adressaufldsung tber ARP I Netzwerkdienste DNS und DHCP



MACMON VLAN MANAGER z.
@ Statische und dynamische VLAN-Konzepte

I Gaste VLAN

Office-VLAN

I Produktions-VLAN
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Das VLAN wird durch das Endgerat bestimmt
(MAC-Adresse > VLAN-ID).

Die Anwender haben immer den richtigen Zugang
zum Netz, unabhangig vom physischen Anschluss.

= Einfache Pflege, keine Nachkonfigurationen
bei Umzigen oder mobilen Nutzern.

= Kein Switch-Knowhow bei den fur die Pflege
eingesetzten Mitarbeitern notwendig.



macmaon

nacmintelligent einfach

MACMON IEEE 802.1X (2 <
@ Mischbetrieb mit & ohne 802.1X

= Switch fUhrt Autorisierung tber
Radius-Protokoll durch.

- MAB (MAC Authentication Bypass)

- |ldentitat & Passwort
auch AD-Konten

- Zertifikat
= Etablierung von Sicherheitszonen

= Die VLAN-Steuerung erfolgt ilber macmon

I SNMP I EAP/802.1X
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MACMON GUEST SERVICE Vif

@ Intelligente Kontrolle aller nicht-Unternehmensgerate

Individuelle Gestaltung des Captive-Portals

Herzlich Willkommen!
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Nutzung verteilter Instanzen mit unterschiedlichem Layout
Unabhangig vom Hersteller der LAN/WLAN-Infrastruktur

Ortung der Gerate (an welchem Access-Point)

Benutier . .o
Reaktives Aussperren der Gerate

Pasywort

Selbstregistrierung mit Handy-Nr. und User-Namen
Erstellung von Voucher-Listen zur Vereinfachung des Ablaufs am Empfang

Sponsor Portal & BYOD-Portal

p— 3 E\ AD/LDAP Integration
--0 I D

N N N N Y N N NN


https://www.youtube.com/watch?v=700hq2tO9Q0

42N macmon
MACMON GRAFISCHE TOPOLOGIE {g

@ Komfortable und automatische Visualisierung

rr!acmon' Tupulogie darstatien - . . .
macmon hat im Betrieb automatisch alle
Informationen:
2 0 -
D B =  Automatisches Anordnen und Erganzen
o Br o .o
| e 1 ki h . 1 von neuen Netzwerkgeraten.
w B W4 [ = Filtern anhand von Eigenschaften wie
e o R IP-Adresse, Name, VLAN, etc.
- ‘ | N = = Speichern, Laden und Exportieren als .SVG
= B B il e = Fehlkonfigurationen finden und ,Bescheid
wissen”
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B Automatische Reaktion auf SicherheitsverstofBe

multiple Compliance — Umsetzung der Vorgaben verschiedener Systeme

gleichzeitig durch Nutzung der offenen Schnittstelle
antivirus connector — Anbindung fuhrender Anti-Virus-Systeme

Aktive Statusanderung durch den macmon-eigenen Compliance Agenten

Sofortige Erhohung des ROI durch Nutzung aller vorhandenen Systeme



MACMON TECHNOLOGIEPARTNERSCHAFTEN & SCHNITTSTELLEN
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WSUS/SCCM HEI_ME EDUVIMIYTERR
#CONTECHNET
Greenbone
z.B. McAfee, Sophos, Symantec,
Kaspersky, G-Data, TrendMicro Baramundi Restorepoint
EGOSECURE WK
tenfold

F-Secure?

BlueCat Networks Matri); 42
Baramundi
Infoblox
“@ExtraHop
B. B d z.B.
é- ) a::-raq-j a Firewalls, Intrusion Security Incident McAfee,
isco, Fortinet, etection/Prevention &Evemmanagement LogPoint

McAfee IPS Systeme (IDS/IPs) macmon
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(SIEM)
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NETWORK ACCESS CONTROL - NAC
@ DREI KERNTHEMEN

Ubersicht

Compliance
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MACMON NAC - IMPLEMENTIERUNG

@ Innerhalb eines Tages, ohne Veranderung lhrer Infrastruktur

= Erstellen einer Referenzliste

= Anbinden des Active Directorys und Lernen
der Gerate (802.1X)

=  Kommunikation mit allen Switchen

= Nur noch bekannte Gerate im LAN

= Unbekannte Gerate sperren/Gaste-LAN

= Eigene Gerate ins hinterlegte VLAN

= Einfache GUI - Intelligenz im Hintergrund

= Zeiteinsparungen durch Automatismen

= Angriffsabwehr & Netzwerktransparenz
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Sofortige Netzwerkubersicht mit grafischen Reports & Topologie
Einfihrung innerhalb eines Tages & intuitives tagliches Handling
Mischbetrieb mit und ohne 802.1X

Intelligente AD Integration mit dynamischem Regelwerk

Hoch flexibles ,Gaste”-Portal

Sinnvolle Integrationen mit anderen Security-Produkten
Herstellerunabhangigkeit

BSl-zertifizierte NAC-L6sung

Deutscher Hersteller-Support
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DIESE KUNDEN SETZEN MACMON NAC EIN
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Ausblick 2019
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Produkte - Skalierbarkeit V1 —5.7.2 — nur 802.1x !

B Zentrales Management fiir diverse macmon Server

"G- .f"tqu
' %
LY

Mehrere macmon-Server konnen flr Skalierbarkeitszwecke nun miteinander
verbunden und zentral administriert werden. Ein System ubernimmt dabei die
.Master-, Rolle, wahrend die weiteren Systeme als 'Slaves' angebunden
werden. Auf dem Master erhalt man die zentrale Ubersicht und konfiguriert

die Richtlinien.

Die Slaves bekommen die konfigurierten Richtlinien Gbermittelt und kénnen
diese fur RADIUS/802.1X-Authentifizierungen nutzen. Nach der skalierten
RADIUS-Funktionalitat werden die Optionen fiir SNMP-Scannen und SNMP-
NAC in Kirze folgen. Fur die Nutzung wird eine entsprechende

Skalierbarkeitslizenz benotigt.
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Past Viewer
&
Switch Viewer



Welches Gerat hatte in dem Zeitraum X-Y die IP Adresse Z ?

Welche Endgerate-Sessions hatte das Gerat A in dem Zeitraum von Frage 1?7

Welche Gerate waren in dem Zeitraum X-Y in der Location Z?

Welche Gerate waren in dem Zeitraum X-Y an dem Layer2 Gerat Z?

(Hier auch ,an mehreren Layer2 Geraten” und ,an einer Layer2 Gerategruppe®)

Welche Gerate waren in dem Zeitraum X-Y an dem Interface Z?

Welche Endgerate-Sessions hatte das Gerat A in dem Zeitraum X-Y?

Welche Endgerate-Sessions gab es in dem Zeitraum X-Y generell (kein weiterer Filter) ?

macmon
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AKTUELL
= Auslesen der Seriennummer
= Grafische Darstellung des Switch Layouts

AUSBLICK

= Erfassen von weiteren Inventarinformationen der Switches (Module, GBICs, etc.)
= Sichern und Wiederherstellen von Switch Konfigurationen

= Schalten / Konfigurieren Uber das grafische Switch Layout



KONTAKT

@ Wir freuen uns auf eine erfolgreiche Zusammenarbeit!
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macmon secure GmbH
Alte Jakobstr. 79-80 | 10179 Berlin
T: +49 30 23257770 | E: vertrieb@macmon.eu

www.macmon.eu
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